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6 juli 2026 | Voettekst

Het doel van NIS2 is 
om de cyberbeveiliging 
en de weerbaarheid 
van essentiële en 
belangrijke diensten in 
EU-lidstaten te 
verbeteren.

Doel NIS2
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Wetgevingstraject (update juni 2026)
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Opbouw van de Cyberbeveiligingswet 
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Cbw

Nederland

Cbb

Wet

Algemene Maatregel 
van Bestuur (AMvB)

CbrMinisteriële Regeling (MR)

Cyberbeveiligingswet + memorie van toelichting

Cyberbeveiligingsbeleid + nota van toelichtingNIS2
directive

Europa

De “Network and Information Security 2” (NIS2) directive is een verplichting uit 
Europa voor een land om een wet te maken. Voor Nederland is dit de 
Cyberbeveiligingswet (Cbw).

De wet, AMvB en MR zijn gezamenlijk de invulling van de NIS2 directive.

Cyberbeveiligingsregeling



Opbouw van de Cyberbeveiligingswet 

› De Cyberbeveiligingswet (Cbw) en het Cyberbeveiligingsbesluit 
(Cbb) gelden voor alle sectoren;

› Er komen meerdere Cyberbeveiligingsregelingen

– Cyberbeveiligingsregeling Overheid

– Cyberbeveiligingsregeling in de Zorg

– Cyberbeveiligingsregeling IenW

– Enz.

7| Cyberbeveiligingswet / CIO-dag



Opbouw van de Cyberbeveiligingswet
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Cbw

Cbb

..... .....CbrO

Wet

Algemene Maatregel 
van Bestuur (AMvB)

Ministeriële Regelingen (MR)

Meldcriteria

CSIRT 
bepalingen IBD

Ontheffingen

BIO2

NEN 
27001

NEN 27002/
NEN 7510/CSIR

Leidraad 
TBB

Impacttabel 
IBD

Zorgplicht Meldplicht

Cruciale netwerk en 
informatiesystemen

}

Gezamenlijk,
voor alle sectoren 
onder de Cbw

Per sector, dus 
ook een regeling 
voor de overheid
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Wat moet uw organisatie gaan doen?

› Hopelijk al gedaan: 

– Bepalen of uw organisatie aan de Overheidscriteria van de Cbw voldoet en zo 
in de sector overheid valt onder de Cbw;

– Bepalen of uw organisatie in één van de andere sectoren van de Cbw valt;

▪ Een organisatie kan in meerdere sectoren vallen;
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Sectoren Cbw (NIS2)

Energie Transport

Bankwezen Infrastructuur financiële markt

Gezondheidszorg Drinkwater

Digitale infrastructuur Digitale aanbieders

Afvalwater Overheid

Ruimtevaart Post- en koeriersdiensten

Afvalstoffen-beheerder Levensmiddelen

Chemische stoffen Onderzoek

Vervaardiging/ Manufacturing



Wat moet uw organisatie gaan doen?

› Implementeren van risicomanagement

– Bepalen kroonjuwelen 

– Indelen van de kroonjuwelen doormiddel van de TBB systematiek

    of impact systematiek IBD
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Wat moet uw organisatie gaan doen?

› Registreren van de organisatie

– Zorg dat het Register van Overheidsorganisaties (ROO) up-to-date is.

▪ Gegevens uit het ROO worden hergebruikt in de registratie

– Registreren bij mijn.ncsc.nl

▪ Authenticatie SSO-Rijk of E-herkenning

▪ Organisatiegegevens

▪ Contactgegevens

▪ Netwerkgegevens (IP adressen, domeinen en AS nummers)

– Bepalen

▪ Wie gaat registreren

▪ Wie gaat melden
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Wat moet uw organisatie gaan doen?

› Implementeren van de zorgplicht

– BIO2 

▪ (BIO1 al verplicht op basis van zelfregulering voor de rijksoverheid sinds 2019)

▪ (BIO2 al verplicht op basis van zelfregulering voor de rijksoverheid sinds september 
2025)

▪ BIO2 maatregelen nemen op basis van risico’s

• Inrichten risicomanagement (ISMS)

• Regelmatig controleren of maatregel nog voldoen (PDCA-cyclus)

• Calamiteiten plan
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Wat moet uw organisatie gaan doen?

› Implementeren van Plan-Do-Check-Act-cyclus

– Regelmatig niveau van het TBB beoordelen

– Soort en grote van de dreiging

– Voldoen genomen maatregelen nog
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Wat moet uw organisatie gaan doen?

› Implementeren van de meldplicht

– Welke systemen zijn meldingsplichtig?

▪ Cyberbeveiligingsregeling Overheid (CbrO)

– Meldproces intern

▪ Wie moeten op de hoogte gebracht worden, wie mag beslissen, enz.

▪ “Interne” meldingen bijvoorbeeld van agentschap naar ministerie

– Meldproces richting het meldportaal

▪ Wie mag er gaan melden, enz.
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Wat moet uw organisatie gaan doen?

› Beleid

– Leg beleid vast

▪ Risicomanagementbeleid

▪ Incidentmanagementbeleid

▪ Leveranciersmanagementbeleid

▪ Enz.

– Zorg dat het vindbaar is
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Wat moet uw organisatie gaan doen?

› Cursus bestuurder

– Verplicht voor de bestuurder (binnen 2 jaar)

– Voor anderen niet verplicht wel wenselijk

› “Teach the teacher”

– Voor pool mensen om intern opleidingen te geven of bij een andere 
organisatie

– Presentatie komt beschikbaar voor gehele overheid om zelf aan te vullen met 
organisatie specifieke onderdelen

17| Cyberbeveiligingswet / CIO-dag



Inhoud

• Introductie in de CBW

• Wat moet uw organisatie 
gaan doen?

• Voldoet uw organisatie al 
aan de CBW?

• CBW-framework als 
hulpmiddel

• Meer info en vragen?

| Cyberbeveiligingswet / CIO-dag 18



19| Cyberbeveiligingswet / CIO-dag



Waarop gebaseerd?

Onderzoeken van de ADR op cyberbeveiliging de afgelopen 3 jaar:

› pentesten 

› Digi-D assessments

› GITC-onderzoeken (mn. financiële systemen)

› Diverse red-teaming onderzoeken en micro-aanvalssimulaties

› Beheeronderzoek naar sturing op financiële systemen

› Aangevuld met onze departementale I-scans

Te verschijnen: Publieke management letter Digitale weerbaarheid in 
verbonden ecosystemen van NOREA
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› Risico-management

› Bevorderen van veilig gedrag

› Beschermen van systemen

› Toegangsrechten

› Continuiteitsmanagement

Stand van zaken
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Kwetsbaar opstellen 
om kwetsbaarheden te 

voorkomen!

Mijn boodschap:

22| Cyberbeveiligingswet / CIO-dag



Inhoud

• Introductie in de CBW

• Wat moet uw organisatie 
gaan doen?

• Voldoet uw organisatie al 
aan de CBW?

• CBW-framework als 
hulpmiddel

• Meer info en vragen?

| Cyberbeveiligingswet / CIO-dag 23



| Cyberbeveiligingswet / CIO-dag



Cbw (NIS2) Control Framework is endorsed by
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Statement from the NCSC and the Dutch 
supervisory authorities
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“Het NCSC en de Cbw-toezichthouders hebben kennisgenomen van het kader 
ontwikkeld door ADR en NOREA, dat erop gericht is de sector een framework te 
bieden voor de praktische implementatie van de Cbw, Cbb en sectorspecifieke eisen. 
Hoewel NCSC en de Cbw-toezichthouders niet hebben bijgedragen aan de 
ontwikkeling ervan of een diepgaande beoordeling hebben uitgevoerd, zien ze de 
creatie van dergelijke kaders als een goede invulling op hun eerdere oproepen tot 
sectorbrede samenwerking. Deze samenwerking is cruciaal voor het verbeteren van 
de algehele cyberweerbaarheid van de sector en, waar gewenst, gezamenlijk 
ontwikkelen en bijwerken van standaarden die aan dit doel kunnen bijdragen. NCSC 
en de Cbw-toezichthouders benadrukken dat naleving van de toepasselijke wetten 
en voorschriften de verantwoordelijkheid blijft van elke organisatie. Het kader kan 
organisaties helpen hun aanpak te structureren en te versterken, maar het blijft 
altijd de verantwoordelijkheid van de organisatie zelf om te beoordelen of zij 
volledig voldoen aan de toepasselijke wet- en regelgeving.” 



Key features of the framework
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ModularActionable 
controls

Maturity model Management 
dashboard

Mappings

Management 
system



Scope definition
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Actionable controls
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Modular
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Management system
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Maturity model
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Management dashboard
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Mappings
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Next steps: 
Upcoming releases

356 juli 2026 | Cyberbeveiligingswet

Download de laatste versie via:
www.norea.nl
www.auditdienstrijk.nl
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Meer informatie

› Te beschermen belangen

– Leidraad Te beschermen belangen 2015

– Methodiek Te Beschermen Belangen 10-04-2025 (DepV. )

– Gereedschap TBB systematiek VIRBI-implementatie (zie linken)
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Linken
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Baseline 
Informatiebeveiliging 

Overheid 2 

Github-BZK 

NIS2-richtlijn - Digitale 
Overheid

Mapping NIS2-
maatregelen - Digitale 

Overheid

Veel gestelde vragen 
over de NIS2-richtlijn 

Digitale Overheid

Baseline 
Informatiebeveiliging 

Overheid 2
Staatscourant

Baseline 
Informatiebeveiliging 

Overheid 2

IBD

Cyberbeveiligingswet 

IBD

Gereedschapskist 
implementatie VIRBI 

2025 Digitale 
weerbaarheid - 

Digitale Overheid

https://minbzk.github.io/Baseline-Informatiebeveiliging-Overheid/
https://minbzk.github.io/Baseline-Informatiebeveiliging-Overheid/
https://minbzk.github.io/Baseline-Informatiebeveiliging-Overheid/
https://minbzk.github.io/Baseline-Informatiebeveiliging-Overheid/
https://minbzk.github.io/Baseline-Informatiebeveiliging-Overheid/
https://minbzk.github.io/Baseline-Informatiebeveiliging-Overheid/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/mapping-nis2-maatregelen/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/mapping-nis2-maatregelen/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/mapping-nis2-maatregelen/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/mapping-nis2-maatregelen/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/mapping-nis2-maatregelen/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/mapping-nis2-maatregelen/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/veelgestelde-vragen-over-de-nis2-richtlijn/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/veelgestelde-vragen-over-de-nis2-richtlijn/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/veelgestelde-vragen-over-de-nis2-richtlijn/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/veelgestelde-vragen-over-de-nis2-richtlijn/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/veelgestelde-vragen-over-de-nis2-richtlijn/
https://minbzk.github.io/Baseline-Informatiebeveiliging-Overheid/
https://minbzk.github.io/Baseline-Informatiebeveiliging-Overheid/
https://minbzk.github.io/Baseline-Informatiebeveiliging-Overheid/
https://zoek.officielebekendmakingen.nl/stcrt-2020-7857.html
https://minbzk.github.io/Baseline-Informatiebeveiliging-Overheid/
https://minbzk.github.io/Baseline-Informatiebeveiliging-Overheid/
https://minbzk.github.io/Baseline-Informatiebeveiliging-Overheid/
https://www.informatiebeveiligingsdienst.nl/project/baseline-informatiebeveiliging-overheid-versie-2-bio2/
https://www.informatiebeveiligingsdienst.nl/cyberbeveiligingswet-cbw/
https://www.informatiebeveiligingsdienst.nl/cyberbeveiligingswet-cbw/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/digitale-weerbaarheid/aan-de-slag-met-digitale-weerbaarheid/gereedschapskist-implementatie-virbi-2025/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/digitale-weerbaarheid/aan-de-slag-met-digitale-weerbaarheid/gereedschapskist-implementatie-virbi-2025/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/digitale-weerbaarheid/aan-de-slag-met-digitale-weerbaarheid/gereedschapskist-implementatie-virbi-2025/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/digitale-weerbaarheid/aan-de-slag-met-digitale-weerbaarheid/gereedschapskist-implementatie-virbi-2025/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/digitale-weerbaarheid/aan-de-slag-met-digitale-weerbaarheid/gereedschapskist-implementatie-virbi-2025/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/digitale-weerbaarheid/aan-de-slag-met-digitale-weerbaarheid/gereedschapskist-implementatie-virbi-2025/


Meer weten naar aanleiding van deze 
presentatie? 

BZK:

Cyberbeveiligingswet@minbzk.nl

Auditdienst Rijk / NOREA:

ADRcommunicatie@minfin.nl / 
norea@norea.nl 

Contactinformatie
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